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一、网络游戏产品虚假交易类
诈骗手法为通过虚假买卖网络游戏装备、游戏账号或招聘游戏代练、提供游戏陪玩等方式实施诈骗。
典型案例：3月17日，重庆某高校一学生，在宿舍休息时，将蛋仔派对的游戏账号放在闲鱼平台上进行出售，后有人联系购买，并通过抖音发送了虚假的转账截图，但该生查看账户后发现未到账。对方又发送一张二维码截图，让其扫码询问假的闲鱼客服，假客服称该生是闲鱼新客户，需通过转账增加流水，并表示费用结算后将会一起返还，该生按照对方要求进行转账被骗1.3万元。
二、刷单返利类
诈骗手法主要为通过网络发布色情广告引流，诱导受害人下载“约炮”APP或到虚假平台做刷单任务实施诈骗。
典型案例：3月28日，重庆某高校一研究生，在宿舍浏览网页时下载某约炮软件，“客服”称需要通过刷单进行认证，该生刷单过程中多次转账共3.8万余元，直到对方让其贷款刷单时，才意识到被骗。
三、虚假购物、服务类。
诈骗手法主要为发布虚假商品、服务广告吸引受害人，或以购买受害人二手物品为由实施诈骗。
典型案例：1月6日，万州某中学一学生在家中用手机发布了一条求购某明星卡片包的微博动态，随即有人联系她并发来购买链接，该生付款后对方以该生是未成年为由，诱导该生使用其母亲的手机进行一系列转账操作，被骗2.7万余元。
四、冒充熟人类
诈骗手法主要为盗用他人QQ，或通过冒用他人QQ头像、昵称冒充受害人熟人（如同学、老师），进而以借钱、收费等为由实施诈骗。
典型案例：4月26日，诈骗分子混入重庆某高校一个助学贷款答疑QQ群，通过更换头像昵称，冒充了群内助学中心李老师，联系群内两名学生，以办理四年免息助学贷款需要验证资金流水为由，分别诈骗两名学生27630元、8000元。
五、冒充客服类、公检法类
诈骗手法主要是冒充电商客服、航空公司客服、兼职中介等实施诈骗，其中较多的是兼职招聘和机票退改签；另外还有诈骗分子冒充公安、司法等人员，诱导操作手机转账。
典型案例：1月11日，重庆某高校一学生在网上找兼职时，对方以需要验证支付宝花呗以及缴纳保证金为由，让其转账两笔，被骗4000元。
六、学生涉诈案例
今年4月以来，重庆某嫌疑人通过纠集熟人、发展下线等方式，组织人员通过微信二维码接收转移涉诈资金。具体为：嫌疑人提供自己微信二维码用于接收涉诈资金，然后按上家要求转移到指定账户，完成后按一定比例收取佣金，涉及我市多所学校在校学生。

反诈守法提醒：
1.三不原则：不轻信陌生网络兼职、不向陌生账户转账、不出租出借出售银行卡、电话卡、微信支付宝账号；
2.凡涉及刷单、贷款、退费、冒充老师亲友、游戏交易、跑分代收，一律判定为诈骗；
3.切勿贪图几百元小额佣金断送学业前途，一旦涉刑，毕业、考公、就业、参军、入党全部受限；
4.遭遇诈骗或发现身边同学涉诈线索，第一时间联系辅导员、保卫处或拨打110报警。


